Hardware Hacking Board



Vorstellung des Testsystems



Das Test-Board und seine Komponenten
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Das Test-Board und seine Komponenten

Header-Pins L . e
mit Jumper

Header-Pins
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Sigrok und Pulseview in der
Kali-VM



Sigrok und Pulseview Installation

In der Kali-Konsole folgende Befehle ausfiihren:

sudo apt update

sudo apt install sigrok-cli pulseview sigrok-firmware-fx2lafw



Durchreichen des Logic-Analyzers in die VM

Vor dem starten der Kali-VM die
USB Einstellungen kontrollieren.
Es muss USB 3.0 aktiviert sein.

Falls Ihr System keine USB 3.0
Unterstlitzung hat, mindestens
USB 2.0 auswahlen. Sonst ist die
Verbindung fur den
Datenaustausch zu gering.

{;} kali-linux-2022.1-virtualbox-amd64 - Einstellungen
E Allgemein USB
EJ Sysben v UsB-Controller aktivieren
M Anzeige 1 USB-1.1-Controller (OHCI)
Massenspeicher 1 USB 2.0 (OHCI + EHCI)-Kontroller
(DII Audio '® USB-3.0-Controller (xHCI)
@ Netzwerk Filter fir USB-Gerate

@ Serielle Schnittstellen

D Gemeinsame Ordner



Durchreichen des Logic-Analyzers in die VM

Flr die Nutzung muss der Logic-Analyzer 2x durchgereicht werden:

ﬁ kali-linux-2022.1-virtualbox-amde4 [wird a usgef'uh rt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe PeE[Ei] Hilfe
h | ' % |Z| PHIEN (- Optische Laufwerke
{E2 Audio
Text Editor = Netzwerk

(&) Einstellungen USB...

@ webcams Auth Biometric Coprocessor [0001]

] Gemeinsame Ordner Lenovo H5321 gw

[F] Gemeinsame Zwischenablage Broadcom Corp BCM20702A0 [0112]
(54 Drag und Drop M Lakeview Research Saleae Logic [0001]

& Gasterweiterungen einlegen... Chicony Electronics Co., Ltd. Integrated Camera [0518]|Hersteller ID: 0925

ile Syste
File System Produkt ID: 3881

Revision: 0001
Zustand: verflgbar

Logitech USB Receiver [3000]




Durchreichen des Logic-Analyzers in die VM

Logic-Analzer in Pulseview auswahlen.

Auf <No Device> klicken und dann ,Stepl: Choose the driver" => fx2lafw auswahlen.

Connect to Device ASIX SIGMA/SIGMAZ (asix-sigma)

= BeaglelLogic (beaglelogic)
Step 1: Choose the driver
<No Device> ChronoVu LA8B/LA16 (chronovu-la)
ASIX SIGMA/SIGMA2 (asix-sigma) - St
+20s +30s Demo driver and pattern generator (demo)

Step 2 Choosa the inte face DreamSourceLab DSLogic (dreamsourcelab-dslogic)

* S8 : FTDI LA (ftdi-la)
t

et Fors fx2lafw (generic driver for FX2 based LAs) (fx2lafw)

GW Instek GD5-800 series (gwinstek-gds-800)
HMO (hameg




Durchreichen des Logic-Analyzers in die VM

Im nachsten Schritt das neue USB-Gerat wieder an die VM durchreichen:

kali-linux-2022.1-virtualbox-amd64 [wird ausgefiihrt] - Oracle VM VirtualBox

Gerdte [alll{

= Optische Laufwerke L
{E2 Audio r
=P Netzwerk

ingabe

@ webcams ’ ‘ Auth Biometric Coprocessor [0001]

ra .
- [ Gemeinsame Ordner ’

Lenovo H5321 gw

+10s [F] cemeinsame Zwischenablage 4 Broadcom Corp BCM20702A0 [0112]

[ B Drag und Drop ’

gy Hersteller ID: 0925
Produkt ID: 3881
Revision: 0001
Seriennr. Saleae Logic
Zustand: verfagbar

& Gasterweiterungen einlegen... Chicony Electronics Co., Ltd. Integrated Camera [

Logitech USB Receiver [3000]
Serial Port



Durchreichen des Logic-Analyzers in die VM

Jetzt kann Uber ,,Scan for devices..." nach dem
Logic-Analyzer gesucht und dann in Step 4
ausgewahlt werden. Jetzt ist der Analyser aktiv
und kann in Pulseview verwendet werden.

Connect to Device

Step 1: Choose the driver

fx2lafw (generic driver for FX2 based LAs) (fi2lafw)

Step 2: Choose the interface
* USB
Serial Port

TCP/IP

Step 3: Scan for devices
Scan for devices using driver above
Step 4: Select the device

Saleae Logic with 8 channels

Cancel




Aktiver Logic-Analyzer in Pulseview

Session 1- PulseView

-

+] Run "  Session1 X

Session 1
| B - g g o Saleae Logic 1Msamples ~ 20kHz
+200 ms +400 ms +600 ms




Die Challanges...



Die Challanges

Identifizieren Sie mit Hilfe der-Header Pins die Schnittstellen auf dem Testboard.

- Versuchen Sie mit Hilfe des Logic-Analyzers, Pulseview und Sigrok die Ubertragenen
Daten.

- Extrahieren Sie die ubertragenen Informationen zu und vom Flash-Speicher.

- Hinweis: Besorgen Sie sich evtl. das Datenblatt des Sensors

Welche Funktionen haben die verschiedenen Sensoren?



Fragen? Diskussion?
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