
Hardware Hacking Board



Vorstellung des Testsystems



Das Test-Board und seine Komponenten

“Flash” 
Speicher

Taster

ESP32 
WROOM-32

4x4 Key-
Pad

Analoger 
Sensor

Digitaler
Sensor



Das Test-Board und seine Komponenten
Header-Pins
mit Jumper

Header-Pins
mit Jumper

Header-Pins
ohne Jumper :-)



Sigrok und Pulseview in der 
Kali-VM



Sigrok und Pulseview Installation

In der Kali-Konsole folgende Befehle ausführen:

sudo apt update
sudo apt install sigrok-cli pulseview sigrok-firmware-fx2lafw



Durchreichen des Logic-Analyzers in die VM

Vor dem starten der Kali-VM die 
USB Einstellungen kontrollieren. 
Es muss USB 3.0 aktiviert sein.

Falls Ihr System keine USB 3.0 
Unterstützung hat, mindestens 
USB 2.0 auswählen. Sonst ist die 
Verbindung für den 
Datenaustausch zu gering. 



Durchreichen des Logic-Analyzers in die VM

Für die Nutzung muss der Logic-Analyzer 2x durchgereicht werden:



Durchreichen des Logic-Analyzers in die VM

Logic-Analzer in Pulseview auswählen.

Auf <No Device> klicken und dann „Step1: Choose the driver“ => fx2lafw auswählen.



Durchreichen des Logic-Analyzers in die VM

Im nächsten Schritt das neue USB-Gerät wieder an die VM durchreichen:



Durchreichen des Logic-Analyzers in die VM

Jetzt kann über „Scan for devices…“ nach dem 
Logic-Analyzer gesucht und dann in Step 4 
ausgewählt werden. Jetzt ist der Analyser aktiv 
und kann in Pulseview verwendet werden.



Aktiver Logic-Analyzer in Pulseview



Die Challanges…



Die Challanges
● Identifizieren Sie mit Hilfe der-Header Pins die Schnittstellen auf dem Testboard.

– Versuchen Sie mit Hilfe des Logic-Analyzers, Pulseview und Sigrok die übertragenen 
Daten.

– Extrahieren Sie die übertragenen Informationen zu und vom Flash-Speicher.

– Hinweis: Besorgen Sie sich evtl. das Datenblatt des Sensors

● Welche Funktionen haben die verschiedenen Sensoren?



Fragen? Diskussion?
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